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Introduccién al complemento de Dell
OpenManage versién 1.0 para el nucleo
de Nagios

Esta guia proporciona informacion acerca del uso del complemento de Dell OpenManage version 1.0
para el nucleo de Nagios y sus distintas funciones, como descubrimiento, supervision, inicio de consolas
y solucion de problemas de los dispositivos Dell admitidos. La guia también proporciona detalles de los
dispositivos Dell admitidos y preguntas frecuentes de los clientes.

El complemento de Dell OpenManage version 1.0 para el nucleo de Nagios proporciona capacidades
para supervisar servidores Dell PowerEdge de 12.2 generacion y de generaciones posteriores en el centro
de datos a través de un método sin agente y fuera de banda mediante Integrated Dell Remote Access
Controller (iDRAC) con Lifecycle Controller (LC).

Este complemento ofrece las funciones que se indican en la Tabla 1.

Tabla 1. Funciones clave

Funcion Caracteristica

Busqueda de dispositivos Descubre servidores Dell PowerEdge de 12.2 generacion y de
generaciones posteriores a través del iDRAC con LC mediante el
método de supervision sin agente. Una vez finalizado el
descubrimiento, se crean definiciones de hosts y servicio para cada
dispositivo.

Puede optar por SNMP o el protocolo de WS-MAN para descubrir
dispositivos segun sus requisitos.

Informacion del dispositivo Muestra informacion sobre el dispositivo descubierto (etiqueta de
servicio, modelo de servidor, version del firmware del iDRAC,
nombre de host, nombre del sistema operativo, version del sistema
operativo, etc.) y sus componentes (descriptor de dispositivo
completamente calificado, etc.) después del descubrimiento
correcto de dispositivos. Puede ver esta informacion en la vista
Hosts o Servicios en la consola del nucleo de Nagios.

Para obtener mas informacién sobre la informacion de dispositivos
proporcionada por el complemento, consulte Informacion del

dispositivo.
Supervisar la condicién general de  Supervisa la condicion general de los dispositivos Dell en forma
los dispositivos Dell periddica o programada.
Condicidn a nivel de Supervisa la condicion de los componentes del servidor (unidades

componentes de los dispositivos  fisicas, unidades virtuales, ventiladores, bateria, estado de la
Dell intromision del servidor, estado del dispositivo de red del servidor,



Funciéon

Caracteristica

Supervisar alertas SNMP

Inicio de la consola de iDRAC

etc.) y muestra informacion sobre el estado de los componentes
del dispositivo Dell segun intervalos de tiempo programados.

Supervisa alertas SNMP para los dispositivos Dell. Esta funcion
muestra solo las alertas SNMP recibidas mas recientemente.

Inicia la consola del iDRAC correspondiente a fin de solucionar
problemas y administrar los dispositivos Dell admitidos.



Matriz de compatibilidad

El complemento de Dell OpenManage para el nucleo de Nagios admite los dispositivos Dell que se
enumeran en la siguiente tabla.

Servidores Dell PowerEdge

NOTA: En el formato de nombre de servidores PowerEdge, "yxxx; y" son letras, donde M denota
Modular, R indica Bastidor, T denota Torre y "x" denota numeros.

Sistemas yx2x Sistemas yx3x
PowerEdge M820 PowerEdge M630
PowerEdge M620 PowerEdge R730XD

PowerEdge M520
PowerEdge M420
PowerEdge R920
PowerEdge R820

PowerEdge R720xd

PowerEdge R620
PowerEdge R520
PowerEdge R420
PowerEdge R320
PowerEdge R220
PowerEdge T620
PowerEdge T420
PowerEdge T320

PowerEdge FM120x4

PowerEdge R730
PowerEdge R630
PowerEdge R530
PowerEdge R430
PowerEdge T630
PowerEdge T430
PowerEdge FC630



Descubrimiento e inventario de
dispositivos

Acerca del descubrimiento de dispositivos

Puede descubrir servidores Dell PowerEdge de 12.2 generacion y de generaciones posteriores con el
complemento mediante el método de descubrimiento sin agente. Puede optar por SNMP o por el WS-
MAN.

Solo puede descubrir un dispositivo Dell en particular por vez mediante SNMP o el protocolo WS-MAN,
pero no con ambos.

Debe utilizar la Utilidad de descubrimiento de dispositivos Dell para descubrir dispositivos Dell. Si el
descubrimiento se realiza de modo satisfactorio, se crean los archivos de definicion de hosts y servicio
para los dispositivos descubiertos. Para un dispositivo, se recomienda tener un nombre de host y una
direccion IP exclusivos. En el nucleo de Nagios, asegurese de que no haya una definicion de hosty
servicio presente para un servidor que desee descubrir.

Puede descubrir dispositivos mediante cualquiera de los siguientes métodos:

e Direccion IP o FQDN del dispositivo
¢ Subred con mascara

* Archivo que incluya una lista de direcciones IP o FQDN del dispositivo

Acerca de la utilidad de descubrimiento de dispositivos
Dell

Para ejecutar la Utilidad de descubrimiento de dispositivos Dell; En la ubicacion: <NAGIOS_HOME> /
dell/scripts, debe ejecutar la siguiente secuencia de comandos PERL:

perl dell agent free server discovery.pl

<NAGIOS_HOME> es la ubicacion instalada del nucleo de Nagios y, de manera predeterminada, la
ubicacion de <NAGIOS_ HOME> es /usr/local/nagios.

Cuando se ejecuta la secuencia de comandos PERL, se proporcionan las siguientes opciones:

perl dell oob server discovery.pl -H <host or IP Address> | -F <Ip Address list
file> | -S <subnet with mask> -P <protocol> [-c <protocol specific config file>]
[-t <service template file>] [-f] [-d]



Tabla 2. Opciones de la utilidad de descubrimiento de dispositivos Dell

Opciones Descripcion breve Descripcion

-h help Se utiliza para ver informacion
acerca de las opciones.

-H host Se utiliza para especificar la
direccion IP o el nombre de
dominio completamente
calificado (FQDN) del dispositivo
del host.

-S subred Se utiliza para especificar la
subred con mascara.

-F archivo Se utiliza para especificar el
nombre de archivo con la ruta de
acceso absoluta. El archivo debe
contener una lista de direcciones
IP o FQDN de los dispositivos de
host separados por una linea
nueva.

-P protocolo Opcidn para SNMP o el
protocolo WS-MAN.

-c archivo de configuracion Se utiliza para configurar los
parametros del protocolo. El
archivo predeterminado
es .dell device comm param
s.cfg. Para obtener mas
informacion, consulte Acerca de
los parametros del protocolo.

-t plantilla Se utiliza para especificar el
archivo de la plantilla de servicios
con una ruta de acceso absoluta.
El archivo predeterminado es
dell server services temp

late.cfg

-f forzar Se utiliza para sobrescribir un
archivo de configuracion del host
existente.

-d todos los servicios Se utiliza para supervisar todos

los servicios. Si ejecuta la utilidad
sin esta opcion, se crean los tres
servicios basicos. Para obtener
mas informacion, consulte Tabla
3. Servicios predeterminados
creados segun el protocolo
seleccionado.



Segun las opciones que selecciono durante el descubrimiento, se ejecutan los siguientes servicios:

e Sigjecutaperl dell agent free server discovery.pl sinlaopcion -d, se crean los
siguientes servicios de manera predeterminada y aparecen en la interfaz de usuario Servicios:
— Informacion de servidores Dell
— Estado de la condicion general de servidores Dell
— Capturas de servidores Dell

e Sigjecutaperl dell agent free server discovery.pl con laopcion -d, segun el protocolo
seleccionado, se crean los siguientes servicios de manera predeterminada y se muestran en la interfaz
de usuario en Servicios:

Tabla 3. Servicios predeterminados creados segun el protocolo seleccionado

Servicios SNMP Protocolo de WS-MAN

Servicios basicos

Estado de la condicién \ \
general de servidores
Dell

Informacion de \ v
servidores Dell

Capturas de servidores \/ \
Dell

(Si la integracién con
SNMPTT esta
configurada para el
complemento de Dell.)

Servicios detallados

Estado del disco fisico

del servidor Dell v \
Estado del disco virtual

del servidor Dell x/ ~
Estado del ventilador v v
del servidor Dell

Estado de la bateria del v v
servidor Dell

Estado de la intromision \ v
del servidor Dell

Estado de los v v
dispositivos de red del

servidor Dell

Estado de la CPU del v X
servidor Dell

Estado de los \ X

suministros de energia
del servidor Dell
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Servicios SNMP Protocolo de WS-MAN
Estado del sensor de \ X
temperatura del

servidor Dell

Estado del sensor de \ X
voltaje del servidor Dell

Estado de la v X
controladora del

servidor Dell

Estado del amperaje del v X
servidor Dell

Estado de la tarjeta SD X v

del servidor Dell

Acerca de los parametros del protocolo

Durante el descubrimiento, segun el protocolo seleccionado, SNMP o WS-MAN, puede establecer los
valores de los parametros de protocolo en el archivo de

parametros, .dell device comm params.cfg

Elarchivo .dell device comm params.cfg se encuentraen la siguiente
ubicacion:<NAGIOS_HOME> /dell/scripts. Las opciones disponibles son:

Tabla 4. Archivo de parametros

Parametros de comunicacion del protocolo

Descripcion

SNMP

snmp.version

snmp.community

snmp.retries

snmp.timeout

snmp.port

WS-MAN

wsman.username

wsman.password

wsman.port

Utilice para especificar la version de SNMP. La
version predeterminada es 2.

Utilice para especificar la macro del usuario para la
cadena de la comunidad SNMP.

Utilice para especificar el numero de veces que se
debe enviar una solicitud SNMP cuando se excede
el tiempo de espera . El valor predeterminado es
de 1 reintento.

Utilice para especificar el valor de tiempo de
espera de SNMP en segundos. El valor del tiempo
de espera predeterminado es de 3 segundos.

Utilice para especificar el valor de puerto SNMP. El
valor del puerto SNMP predeterminado es 161.

Utilice para especificar la macro del usuario para el
nombre de usuario de la cuenta de servicio de WS-
MAN.

Utilice para especificar la macro del usuario para la
contrasefa de la cuenta de servicio de WS-MAN.

Utilice para especificar el valor de puerto WS-MAN.
El valor del puerto SNMP predeterminado es 443.

1



Parametros de comunicacion del protocolo Descripcion

wsman.timeout Utilice para especificar el valor de tiempo de
espera de WS-MAN en segundos. El valor del
tiempo de espera predeterminado es 60 segundos.

wsman.retries Utilice para especificar el numero de veces que se
debe enviar una solicitud WS-MAN cuando se
excede el tiempo de espera . El valor
predeterminado de reintento es 2.

NOTA:
Puede configurar las macros del usuario, snmp . communitywsman.username Y wsman.password
en el archivo dell resources.cfg disponible en la ubicacion: <Nagios_Home> /dell/resources/.

Descubrimiento de servidores Dell

Puede descubrir servidores Dell PowerEdge de 12.2 generacion y de generaciones posteriores mediante
el complemento de Dell.

Prerrequisitos:

o Siutiliza el protocolo SNMP para el descubrimiento, asegurese de que SNMP version 1 o SNMP
version 2c¢ estan activados y de que la cadena de comunidad esté establecida y configurada en el
iDRAC. Para obtener mas informacion, consulte el Apéndice.

» Hay una conectividad de red segura establecida entre el nucleo de Nagios y el iDRAC con LC.
* (Recomendado) Un dispositivo del iDRAC debe tener un nombre de dominio completo (FQDN) que
pueda resolverse.

» Siutiliza el protocolo WS-MAN, se recomienda usar una cuenta de servicio de WS-MAN que no sea la
cuenta de servicio predeterminada para la comunicacion con WS-MAN.

Para descubrir servidores Dell:

1. Inicie sesion en el nucleo de Nagios con privilegios de administrador de Nagios.
2. Vaya al directorio <NAGIOS HOME> /dell/scripts.

3. Ejecute la utilidad de descubrimiento de servidores Dell con las opciones: perl
dell agent free server discovery.pl Operl
dell agent free server discovery.pl -h
Se muestra la sintaxis de la secuencia de comandos y la informacion sobre las opciones. Para
obtener mas informacion, consulte Acerca de la utilidad de descubrimiento Dell.

Segun sus requisitos, realice lo siguiente:

NOTA: Antes de ejecutar la utilidad, compruebe que cuenta con informacién actualizada sobre
el protocolo. Para obtener mas informacion, consulte Acerca de los parametros del protocolo.

Para descubrir un dispositivo mediante una direccion IP o un nombre de dominio completo (FQDN):

e perl dell agent free server discovery.pl -H <IP address or FQDN name> -P
<protocol>
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Para descubrir mediante una subred con mascara:

e perl dell agent free server discovery.pl -S <subnet with mask> -P
<protocol>

Formato de ejemplo para la subred con mascara: 11.98.149.0/24
Para realizar el descubrimiento mediante una lista de direcciones IP presente en un archivo:

e perl dell agent free server discovery.pl -F <Ip Address list file> —P
<protocol>

* Parala opcion -p, opte por un protocolo:

— Para SNMP, el valor es 1.
— Para WS-MAN, el valor es 2.

4. Una vez ejecutada la secuencia de comandos de la utilidad de descubrimiento, verifique la
configuracion de Nagios. Para ello, ejecute el comando <NAGIOS_HOME> /bin/nagios -v/usr/
local/nagios/etc/nagios.cfg

5. Asegurese de que no haya errores y, a continuacion, reinicie el nicleo de Nagios. Para ello, ejecute el
comando service nagios restart.

6. Puede ver la informacion registrada en la ruta de acceso del archivo de registro:
<NAGIOS HOME> /var/dell/discovery <yyyymmddhhmiss>.dbg..

En el nombre de archivo, <yyyymmddhhmiss> pertenece a la hora en que se recopilo la
informacion del registro: yyyy es el afio calendario, mm es el mes, dd es el dia, hh es la hora del dia,
mi son los minutos y ss son los segundos.

Después de la finalizacién del descubrimiento:

* Se crea la definicion del host de los servidores Dell y sus definiciones de servicio en el servidor de
Nagios y esto posteriormente se usa para supervisar servidores Dell.

Los servidores Dell descubiertos y sus servicios se muestran en la vista Hosts y en la vista Servicios de
la consola de Nagios. Espere a que el servicio programado finalice para ver los detalles del servicio.

¢ Los servidores Dell descubiertos se mostraran en la vista Mapa de la consola del ndcleo de Nagios.

Informacidén del dispositivo

Acerca de Device Information (Informacion del dispositivo)

El servicio de informacion del servidor de dell proporciona la informacion basica acerca del sistema. De
manera predeterminada, este servicio se sondea una vez al dia.

Tabla 5. Informacion del dispositivo

Servicio Estado Descripcion Atributos visualizados
cuando se utiliza SNMP
o WS-MAN
Informacion del Los siguientes estados Este servicio e FQDN del host de
servidor Dell posibles: proporciona la servidor
« Enbuen estado informacion basica de «  Nombre del modelo

« Desconocido
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Servicio Estado Descripcion

Atributos visualizados
cuando se utiliza SNMP
o WS-MAN

e Critico inventario de los
dispositivos.

% NOTA: La etiqueta
del chasis solo es
aplicable para los
servidores
modulares y la Id.
de nodo para
PowerEdge
FC120x4

» Device Type (Tipo de
dispositivo) (iDRAC7
0 iDRACS)

« Etiqueta de servicio

e Tipo de producto
(monolitico o
modular)

« Etiqueta del chasis

e Version del firmware
del iDRAC

e Nombre del sistema
operativo

e Version del SO
e URL de la consola
Esta es la direccion

URL de la consola
web de iDRAC.

e |d. de nodo

Para obtener informacion sobre los atributos de diversos componentes, consulte Acerca de la supervision

de la condicion de los componentes de los dispositivos Dell.

Visualizacién de la informacién de dispositivos

Para ver la informacion sobre los dispositivos una vez ejecutado el servicio Informacion de servidores

Dell:

En la consola del nucleo de Nagios, en Estado actual, seleccione Servicios.

Visualizacion de dispositivos Dell en la consola del nucleo

de Nagios

Prerrequisitos: los dispositivos Dell estan descubiertos e inventariados en el nucleo de Nagios.
Puede ver los dispositivos Dell descubiertos en el ntcleo de Nagios en la vista de Hosts o los Servicios:

1. Para ver los hosts en el nucleo de Nagios, seleccione Hosts en Estado actual.

Los hosts se muestran en el panel derecho.

cu

2. Para ver los servicios asociados con los hosts en el nucleo de Nagios, seleccione Servicios en Estado

actual.
Los detalles se muestran en el panel derecho.
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Supervisar dispositivos Dell

Puede supervisar los siguientes aspectos de los dispositivos Dell.

Condicién general

Puede supervisar la condicion general de los dispositivos Dell.

Acerca del estado general

El estado general es un estado agregado de los componentes de los dispositivos Dell.

El estado general de un dispositivo se sondea peridodicamente segun el intervalo configurado. De manera
predeterminada, el servicio Estado de la condicion general de servidores Dell esta programado para
ejecutarse una vez por hora.

Tabla 6. Informacién de la condicién general

Servicio

Status

Descripcion

Atributos
mostrados al usar
WS-MAN

Atributos
mostrados al usar
SNMP

Estado de la
condicion general
de servidores Dell
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Los siguientes
estados son
posibles:

Proporciona el
estado de la
condicion global
de los servidores

En buen estado Dell.

Aviso
Desconocido
Critico

Sistema general
Bateria
Memoria
Tension

Almacenamient
l¢)

Suministro de
energia

Ventilador

Sistema general

Unidad de
tarjeta del
maodulo SD dual
interno de Dell
(IDSDM)

Bateria

Suministro de
energia

Dispositivo de
tarjeta Secure
Digital (SD)

Unidad de la
tarjeta SD

Unidad de
enfriamiento

Ventilador
Chasis

Dispositivo de
tarjeta IDSDM

Amperage



Servicio Status Descripcion Atributos Atributos
mostrados al usar mostrados al usar
WS-MAN SNMP

« Unidad de
alimentacion

e Tension
e Procesador
¢ Temperatura

¢ Chassis
Intrusion

*« Almacenamient
o

% NOTA: El atributo Estado de almacenamiento representa el estado de la condicion acumulado de
los componentes de almacenamiento, tal como disco fisico, disco virtual, controladora, etc.

Visualizacién de la condicion general

Antes de supervisar la condicion de los dispositivos Dell descubiertos en el entorno de su centro de
datos, asegurese de que se puede acceder a los dispositivos descubiertos.

Para ver el estado general de los dispositivos Dell:

1. Enlainterfaz de usuario del nucleo de Nagios, en Estado actual, seleccione Servicios.
2. Seleccione el servicio asociado para ver el estado general.

El sondeo de la condicion de los servidores se realiza a través del iDRAC con LC y los objetos
correspondientes se muestran en su respectivo servicio de condicion con el color de la condicion de
gravedad correspondiente.

Supervisar la condicion de los componentes de los
dispositivos Dell

Puede supervisar la condicion de los componentes individuales en los servidores Dell.

Acerca de la supervision de la condicidn de los componentes de los
dispositivos Dell

Se trata del sondeo periddico basado en la supervision de la condicion a nivel de componentes de los
servidores Dell.

Una vez ejecutada la utilidad de descubrimiento con la opcidn relevante, se crean los servicios
correspondientes. Estos servicios se ejecutan periddicamente y actualizan la condicion general de los
componentes. El estado y la informacion de los componentes se muestran en la interfaz de usuario del
nucleo de Nagios.

El formato de la informacion de los componentes en la columna Informacion de estado es
<Attribute>=<Value>[, <Attribute>=<Value>].

Por ejemplo: Status=CRITICAL, FQDD=Fan.Embedded.l, State=Enabled
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Tabla 7. Informacién de la condiciéon de componentes

Estado del disco
virtual en los
servidores Dell

Estado del
ventilador de los
servidores Dell

Estado de la
bateria del
servidor Dell

 Tamafio (GB)
e Version de

Servicio Estado Descripcion Atributos Atributos
mostrados al mostrados al
utilizar WS-MAN utilizar SNMP

Estado del disco Los siguientes Proporciona la e Estado « Estado

fisico de los estados son peor condicion . Descriptor .« FQDD

servidores Dell posibles: posible de los completo de

Enb tad discos fisicos en dis opsitivo + Estado
* ENnbuenestado | s servidores Dell. P . 1d. del
. calificado -ae

* Aviso
(FQDD) producto

» Desconocido . Estado «  Numero de

e Critico . 1d. el serie )
producto e Tamafo (GB)

« Numero de ¢ Tipo de soporte

serie multimedia

Espacio libre
(GB)

firmware L] Version de
) firmware
¢ Tipo de soporte
multimedia
¢ Espacio libre
(GB)
Proporciona la e Estado + Estado
peor condicion . .
posible de los FQDD FQDD
discos virtualesen | Estado » Estado
los servidores Dell. |, Tamafio (GB) « Tamafio (GB)
+ Politica de * Politica de
escritura escritura
+ Politica de * Politica de
lectura lectura
« Diseno « Diseno
¢ Tamano de ¢ Tamafo de
seccion seccion
¢ Tipo de soporte |+ Tipo de soporte
multimedia multimedia
Proporciona el e Estado e Estado
estado de la
condicion general * FQDD * FQDD
de los ventiladores |+ Estado e Estado
de los servidores |, velocidad + Velocidad
Dell. (RPM) (RPM)
Proporciona el e Estado e Estado
estado generalde | 1 acion «  Ubicacion
la bateria de los
servidores Dell. e Estado e Estado
e Lectura e Lectura
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Servicio Estado Descripcion Atributos Atributos
mostrados al mostrados al
utilizar WS-MAN utilizar SNMP

Estado del sensor Proporciona el e Estado e Estado

de |ntrc_>m|5|ones estad.o.dle la «  Ubicacion . Ubicacion

de servidores Dell condicion general

de la intromision » Estado + Estado
del chasis en los e Lectura « Tipo
servidores Dell.

e Lectura

Estado de los Proporciona la e Estado dela e Estado de la

dispositivos de red peor condicion conexion conexion

de los servidores posible de las NIC 1 | p~pyy . FQDD

Dell en los servidores

Dell. « Nombre « Nombre
e Version de
firmware
e LinkSpeed

Estado de la CPU Proporciona el No disponible e Estado

de los servidores estado general de . FQDD

Dell las CPU en los

servidores Dell. » Estado
« Nombre
* Velocidad
actual (GHz)
¢ Recuento de
nucleo

Estado de Proporciona el No disponible e Estado

suministros de estado de la . FQDD

energia de los condicion general

servidores Dell del suministro de + Estado de las

energia de los capacidades
servidores Dell. «  Vatios de salida
(W)
+ Vatios de
entrada (W)
+ Estado del
sensor

Estado de la sonda Proporciona el No disponible e« Estado

de temperatura de estado general de . Ubicacion

los servidores Dell la sonda de

temperatura en los + Estado
servidores Dell. « Lectura (grados
Celsius)
e Lectura

Estado de la sonda Proporciona el No disponible e Estado

de voltaje de los estado de la « Ubicacion

servidores Dell condicion general

de la sonda de * Estado
e Lectura (V)
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Servicio

Estado

Descripcion

Atributos
mostrados al

Atributos
mostrados al

 Tamafio (GB)

e Espacio
disponible (GB)

utilizar WS-MAN utilizar SNMP
voltaje de los e Lectura
servidores Dell.
Estado de la Proporciona la No disponible e Estado
controladora de peor condicion . FQDD
los servidores Dell posible de las o
controladoras de ¢ Ubicacion
almacenamiento e Version de
en los servidores firmware
Dell. i
¢ Tamafo dela
caché (MB)
Estado de la sonda Proporciona el No disponible o Estado
de amperaje de los estado general de . Ubicacion
servidores de Dell la sonda de
amperaje de los » Estado
servidores Dell. « Lectura (A) o
Lectura (W)
Grupo de la tarjeta Proporciona el e Estado No disponible
SD de los estado generalde |, FQDD
servidores Dell la tarjeta SD de los
servidores Dell. « Estado
* Protegido
contra escritura
» Estado
inicializado

% NOTA: La consola de Nagios muestra el estado de un componente como CRITICO en la columna
Informacion de estado cuando el estado actual es "Desconocido”.

% NOTA:
Unidad Descripcion
GHz Gigahercio
W Vatios
GB Gigabyte
RPM Revoluciones por minuto
A Amperio
V Voltios
MB Megabytes

De manera predeterminada, los servicios anteriores se programan una vez cada cuatro horas.
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Supervisiéon de la condicion de los dispositivos Dell
Para supervisar la condicion de los dispositivos Dell:

1. Enlainterfaz de usuario del nucleo de Nagios, en Estado actual, seleccione Servicios.
2. Seleccione el servicio asociado para supervisar la condiciéon de los dispositivos Dell.

La supervision de la condicion de servidores se realiza a través del iDRAC con LC y los detalles
correspondientes se muestran en su respectivos servicio de la condicion del componente con el
color de la condicion de gravedad adecuado.

Supervisar alertas SNMP

Acerca de la supervisidon de alertas SNMP

Puede recibir de manera sincronica las alertas SNMP reenviadas desde los dispositivos.

Una vez recibida una alerta SNMP, el servicio Capturas de servidores Dell mostrara el mensaje de
resumen de alertas y la gravedad de la alerta en la consola del nucleo de Nagios.

Tabla 8. Informacion de capturas del servidor

Servicio Status Descripcion
Capturas de servidores Dell Los siguientes estados son Proporciona informacion sobre
posibles: capturas del servidor Dell
«  En buen estado p.rovocadas a través del métodos
sin agentes.
¢ Aviso
« Desconocido Muestra la alerta SNMP recibida
. mas recientemente. Para ver
+ Critico todas las alertas SNMP que se

recibieron seleccione Informes
— Alertas — Historial.

Visualizacion de alertas SNMP

Prerrequisitos:

e Elnucleo de Nagios con SNMPTT estd instalado y configurado y la integracion con SNMPTT esta
configurada.

» Eldestino de capturas SNMP esta configurado con el servidor del nucleo de Nagios en el iDRAC.

Para obtener informacion sobre como configurar el destino de capturas SNMP en la interfaz del
iDRAC, consulte el Apéndice.

Para ver las alertas SNMP:

En la interfaz de usuario del nucleo de Nagios, en Estado actual, seleccione Capturas de servidores
Dell del servicio

Las alertas de SNMP se muestran en la informacion de estado y la gravedad de la alerta se actualiza
en el estado.
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Inicio de la consola web del iDRAC

Para iniciar la consola de un dispositivo del iDRAC:
1. Enlaconsola del nucleo de Nagios, Estado actual, seleccione alguna de las siguientes opciones:

¢ Hosts
* Servicios
¢ Grupos de hosts — Servidores sin agentes de Dell

2. Hagaclicen (icono Realizar acciones de host adicional) junto al dispositivo Dell.
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Eliminacion de dispositivos Dell

Puede eliminar un dispositivo Dell que no desea supervisar.

1

Vaya a <NAGIOS HOME> /dell/config/objectsy elimine el archivo correspondiente <IP OR
FODN>.cfg

Para completar la extraccion del dispositivo Dell, reinicie los servicios del nucleo de Nagios mediante
la ejecucion del comando service nagios restart.
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7

Solucién de problemas

En esta seccion se especifican los problemas que se pueden encontrar durante el uso del complemento
de Dell OpenManage version 1.0 para el nucleo de Nagios y sus soluciones alternativas.

Asegurese de que cumple con los requisitos o realice los pasos que se enumeran en esta seccion.

La secuencia de comandos de instalacién del
complemento de Dell OpenManage para el nucleo de
Nagios esta fallando

1. Tiene permisos adecuados para ejecutar la secuencia de comandos.
Recomendado: Nagios Administrator.

2. Se cumple con los prerrequisitos que se mencionan en la Guia de instalacion.
3. Se han proporcionado las entradas correctas para la secuencia de comandos de instalacion.

La secuencia de comandos de desinstalacion del
complemento de Dell OpenManage para el nucleo de
Nagios esta fallando

1. Tiene permisos adecuados para ejecutar la secuencia de comandos.
Recomendado: Nagios Administrator.

2. Lasecuencia de comandos de desinstalacion se esta ejecutando desde la ubicacion donde esta
instalado el complemento de Dell OpenManage.

La secuencia de comandos de descubrimiento no se
puede ejecutar

1. Lasecuencia de comandos de descubrimiento tiene permisos adecuados.
Recomendado: Nagios Administrator.

2. Se proporcionan los argumentos adecuados al ejecutar la secuencia de comandos.

La secuencia de comandos de descubrimiento no esta
creando el archivo de definicidn de hosts y servicios para
las direcciones IPv4 o IPv6 o los hosts cuando el
protocolo seleccionado es 1 (SNMP)

1. Net-SNMP esta instalado.
2. No se puede acceder a las direcciones IP o los hosts.
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3. SNMP esta activado en las direcciones IP o los hosts determinados.

4. Las credenciales adecuadas del protocolo estan bien configuradas en los siguientes archivos antes
de ejecutar un descubrimiento:

dell resource.cfg

.dell device comm params.cfg

5. Para una direccion IPv6, asegurese de que Perl Module Socket6 estd instalado en la misma ruta de
acceso de la biblioteca Perl.

6. Al menos uno de los servicios correspondientes esta activado en la siguiente plantilla de servicio:

dell server services template.cfg

La secuencia de comandos de descubrimiento no crea el
archivo de definicidn de hosts y servicios para las
direcciones IPv4 o IPv6 o los hosts si el protocolo
seleccionado es 2 (WS-MAN)

OpenWSMAN y su vinculo perl estan instalados.
2. No se puede acceder a las direcciones IP o los hosts.

3. Las credenciales adecuadas del protocolo estan bien configuradas en los siguientes archivos antes
de ejecutar un descubrimiento:

dell resource.cfg

.dell device comm params.cfg

4. Para una direccion IPv6, asegurese de que Perl Module Socket6 estd instalado en la misma ruta de
acceso de la biblioteca Perl.

5. Al menos uno de los servicios correspondientes esta activado en la siguiente plantilla de servicio:

dell server services template.cfg

La direccidon IP o el nombre de host del dispositivo Dell
cambian después del descubrimiento del dispositivo

Elimine el archivo de configuracion anterior y vuelva a descubrir el dispositivo Dell mediante una
direccion IP o un nombre de host nuevos.

La consola del nucleo de Nagios no muestra los
dispositivos Dell descubiertos mediante la secuencia de
comandos de descubrimiento de Dell

1. Los archivos de definicion de hosts y servicios existen en la carpeta <NAGIOS_HOME> /dell/config/
objects.

El servicio de Nagios se ha reiniciado después de ejecutar un descubrimiento.
3. Los archivos de definicion de hosts y servicios tienen permisos adecuados.
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La consola del nucleo de Nagios nho muestra el servicio de
capturas de los dispositivos Dell descubiertos mediante la
secuencia de comandos de descubrimiento de Dell

1.
2.

SNMPTT esta instalado.

Si SNMPTT no esta instalado, no se crea el servicio de capturas para ninguno de los dispositivos Dell
descubiertos.

Después de instalar SNMPTT, asegurese de realizar la integracion de capturas.
Para realizar la integracion de capturas, desde <NAGIOS_HOME> /dell/install ejecute el comando:

install.sh trap

Una vez finalizada la integracion de capturas, reinicie el servicio SNMPTT y ejecute el comando:

service snmptt restart

Los servicios especificos del complemento de Dell
OpenManage muestran el mensaje "Se produjo un error al
crear la sesidon de SNMP”

1.

2.

Las versiones recomendadas de Net-SNMP y Net-IP estén instaladas. Si esta utilizando IPv6, Perl
Module Socket6 también debe estar instalado.

Se puede acceder a las direcciones IP o los hosts proporcionados.
SNMP esta activado en las direcciones IP o los hosts.
Los parametros de SNMP adecuados estan bien correctamente en los siguientes archivos:

dell resource.cfg

.dell device comm params.cfg

Los servicios especificos del complemento de Dell
OpenManage muestran el mensaje "Se produjo un error
en WSMAN al comunicarse con el host"

1.
2.
3.
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OpenWSMAN vy su vinculo perly Net-IP estan instalados.
Se puede acceder a las direcciones IP o los hosts proporcionados.
Los parametros de WS-MAN adecuados estan bien configurados en los siguientes archivos:

dell resource.cfg

.dell device comm params.cfg



Los servicios especificos del complemento de Dell
OpenManage muestran el mensaje “Informacién de
componentes = DESCONOCIDA"

NOTA: Este es un mensaje esperado si el componente no estd disponible en el dispositivo Dell
descubierto.

Si el componente esta disponible y sigue recibiendo el mensaje, ello se debe al tiempo de espera del
protocolo. Establezca los valores necesarios de tiempo de espera especificos del protocolo en el
archivo .dell device comm params.cfg.

No se puede ver las alertas SNMP generadas por el
dispositivo Dell en la consola del nucleo de Nagios

1. Realice la integracion de capturas desde <NAGIOS_HOME> /dell/install y ejecute el comando:
install.sh trap
2. El<NAGIOS_HOME>/libexec/eventhandlers/submit_check_result binario esta presente.

3. Elarchivo de configuracion de capturas Dell Agent free Server Traps.confy el
submit check_result binario tienen los permisos adecuados.

El estado de condicién general no se actualiza después de

recibir una alerta del dispositivo Dell

Si el servicio de condicion general no se crea para un dispositivo Dell descubierto, la captura de los

dispositivos Dell no activara un estado de la condicion general. Si el servicio de condicion general existe

para un dispositivo, asegurese de lo siguiente:

El archivo <NAGIOS HOME>/libexec/eventhandlers/submit check result esta presente.

2. Elarchivo de configuracion de capturas Dell Agent free Server Traps.confy el
submit check result binario tienen los permisos adecuados.

3. Elproceso SNMPTT tiene los permisos adecuados para ejecutar secuencias de comandos en
<NAGIOS_ HOME> /dell/scripts.

¢Doénde puedo encontrar la distribucion de OpenWSMAN

y su vinculo Perl?

Si el sistema tiene la version predeterminada de Perl (instalada como parte del sistema operativo), vaya a
build.opensuse.org/package/show/Openwsman/openwsman y descargue la biblioteca de OpenWSMAN

biblioteca y su vinculo Perl.

Si ha instalado una version de Perl distinto de la version predeterminada o si el vinculo Perl no esta
disponible, vaya a github.com/Openwsman/openwsman y siga las instrucciones para compilar y usar.
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8

Preguntas frecuentes

28

Pregunta: ;Puede proporcionar informacion sobre licencias del complemento de Dell OpenManage
para el nucleo de Nagios?

Respuesta: Puede instalar y usar este complemento de forma gratuita.

Pregunta: ;Cuales son los modelos de hardware de Dell compatibles con el complemento?

Respuesta: Para ver una lista de las plataformas Dell admitidas, consulte la Matriz de compatibilidad.

Pregunta: Tengo una generacion anterior de servidores (92. generacion a 112. generacion) en mi
centro de datos. A pesar de eso, jtodavia puedo supervisarlos mediante el complemento?

Respuesta: No, no puede supervisar las generaciones anteriores de servidores (92. a 11.2. generacion)
mediante este complemento. Solo se puede supervisar servidores Dell mediante iDRAC con LC,
compatible con la 12.2 generacion y generaciones posteriores de servidores Dell PowerEdge
mediante este complemento. Existen otros complementos disponibles en Nagios Exchange
mediante los cuales puede supervisar generaciones anteriores de servidores.

Pregunta: ;Cual es la diferencia entre el método "dentro de banda" y "fuera de banda” (OOB) de
supervision de servidores Dell?

Respuesta: Hay dos maneras para supervisar servidores Dell. Una de ellas es mediante el método
dentro de banda a través del software denominado OpenManage Server Administrator (OMSA)
instalado en un sistema operativo del servidor y la otra es el método fuera de banda mediante el
iDRAC con LC.

iDRAC con LC, un hardware, esta en la placa base madre del servidor e iDRAC con LC les permite a
los administradores de sistemas supervisar y administrar servidores Dell independientemente de si el
equipo esta encendido o si hay un sistema operativo instalado o en funcionamiento. La tecnologia
funciona desde cualquier ubicacion y sin el uso de agentes de software, como OMSA. Por el
contrario, en la administracion en banda, OMSA debe estar instalado en el servidor que se esta
administrando y solo funciona después de que se inicia el equipo y cuando el sistema operativo esta
en ejecucion y en funcionamiento. El software de OMSA tiene sus limitaciones, ya que no permite
acceder a la configuracion del BIOS ni reinstalar el sistema operativo y no puede utilizarse para
solucionar problemas que impiden el inicio del sistema.

Pregunta: ;Puedo supervisar servidores Dell mediante el agente de OpenManage Server
Administrator (OMSA) en lugar del iDRAC con LC mediante este complemento?

Respuesta: No, con este complemento no puede supervisar servidores Dell mediante el agente de
OMSA. No obstante, existen otros complementos disponibles en Nagios Exchange mediante los
cuales puede lograr los mismos resultados. Para obtener mas informacion sobre la lista de
complementos Dell, visite la siguiente direccion URL: exchange.nagios.org/directory/Plugins/
Hardware/Server-Hardware/Dell



Pregunta: ;En qué se diferencia este complemento de otros complementos disponibles en el sitio
de Exchange Nagios?

Respuesta: La funcionalidad principal de este complemento es supervisar el hardware de los
servidores Dell a través de un método fuera de banda sin agente mediante el iDRAC con LC. Con
este componente, puede obtener informacién completa a nivel de hardware en los servidores Dell
PowerEdge, incluso la supervision de la condicion general y a nivel de componentes a través de
SNMP y los protocolos de WS-MAN. El complemento permite supervisar las alertas SNMP generadas
a partir de servidores Dell y admite el inicio de la consola web del iDRAC de uno a uno para
solucionar problemas y para realizar actividades de configuracion y administracion. Algunas de las
capacidades proporcionadas aqui no estan disponibles en otros complementos presentes en Nagios
Exchange.

Pregunta: ;Cuales son los idiomas admitidos por el complemento?

Respuesta: El complemento actualmente solo admite el idioma inglés.
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A
Apéndice

Configuracién de los valores de SNMP desde la consola
web

1. Inicie la consola web del iDRAC (servidores Dell PowerEdge de 12.2 generacidon y mas recientes) y
vaya a Red — Servicios en la consola.

2. Configure las propiedades del agente SNMP:

a. Establezca Activado en verdadero y Protocolo SNMP en Todos (SNMP v1/v2/v3).
b. Establezca Nombre de comunidad SNMP con una cadena de comunidad.
c. Haga clic en Aplicar para enviar la configuracion.

ﬁ NOTA: El complemento se comunica con el iDRAC solo mediante el protocolo SNMP V1 o SNMP
Vac.

Configuracién de los valores de SNMP desde la interfaz
de linea de comandos RACADM

1. Inicie la CLI de RACADM del iDRAC mediante la ejecucion del siguiente comando ssh:
ssh root@<iDRAC IP>
2.  Cambie el modo de comando a racadm mediante la ejecucion del siguiente comando:
racadm
3. Establezca la cadena de comunidad SNMP mediante la ejecucion del siguiente comando:
racadm set idrac.snmp.agentcommunity <community string>
4. Active el agente SNMP mediante la ejecucion del siguiente comando:

racadm set idrac.snmp.agentenable 1

(Valores: O - Desactivado, 1 - Activado)
5. Establezca el protocolo SNMP en Todos mediante la ejecucion del siguiente comando:

racadm set idrac.snmp.snmpprotocol 0

(Valores: O - Todos, 1 - SNMPv3)
6. Verifique la configuracion mediante la ejecucion del siguiente comando:

racadm get idrac.snmp

Configuracién del destino de captura SNMP

1. Inicie la consola del iDRAC y seleccione Descripcion general — Servidor — Alertas.

2. Enla ficha Configuracion de SNMP y correo electrénico, proporcione la direccion IP de destino y
seleccione el Estado.
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